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요 약  

 
인터넷은 수많은 AS 들이 상호 연결되어 이루어진 거대한 통신망으로써, 이들 간의 라우팅 

프로토콜로 BGP 를 사용한다. BGP 라우팅은 분산 라우팅 방법으로 일부의 오류나 고장에 

의하여 도달성이 보장되지 않는다. 본 논문에서는 인터넷 수준에서 한 지점에서 다른 

네트워크로의 도달성 모니터링을 위한 DNS 서버 수집 방법을 제시한다. 네트워크 도달성은 

네트워크의 고장위치 확인, SLA 정보 수집, 라우팅 상태 검증 등 다양한 목적을 위해 필요한 

정보이며, 네트워크 관리자에게 유용하게 활용될 수 있다. 

 

Ⅰ. 서 론  

인터넷은 BGP (Border Gateway Protocol) [1] 를 

사용하여 라우팅 정보를 교환하는 AS (Autonomous 

System)들로 이루어진 거대한 분산 시스템이다.  

라우팅의 기본 목적은 직접 연결되지 않은 호스트들 

사이에 통신이 가능하도록 연결 경로를 설정하는 것이다. 

라우터(Router)가 패킷을 전달할 때는 그 패킷을 

목적지까지 보내기 위해 어느 경로로 보내야 하는지를 

선택하게 된다. 여기서 도달성 (Reachability) 이란 

라우팅에 의하여 설정된 경로로 실제 데이터를 전달할 

수 있는가에 대한 판단 결과이다. BGP 라우팅은 분산 

라우팅 방법으로 일부의 오류나 고장에 의하여 도달성이 

보장되지 않는다. 즉, AS 경로와 데이터 경로와의 

불일치는 다양한 이유로 인해 존재하며 [2, 3, 4], 따라서 

라우팅 정보만으로는 도달성이 확보되지 않는다.  

그러므로, 도달성은 실제 검증을 통하여 확인할 필요성이 

있으며, 이 정보는 네트워크의 고장위치 확인, SLA 정보 

수집, 라우팅 상태 검증 등 다양한 목적을 위하여 

필요하다. 

본 논문에서는 인터넷 수준에서 한 지점에서 다른 

네트워크로의 도달성 여부를 DNS 서버를 이용하여 

모니터링 하는 방법을 제안한다. 즉, BGP 라우팅 정보에 

근거하여 한 AS 에서 다른 AS 에 대한 도달성을 

검증하는 것이다. 주기적으로 수집되는 도달성 유무에 

대한 정보는 관리자 입장에서 유용하게 활용될 수 있다. 

 

Ⅱ. 본론  

BGP 는 AS 와 AS 가 만나는 경계 간의 라우팅 

프로토콜로써, 조직 간의 문제를 해결하기 위한 여러 

가지 정책을 다루는 프로토콜이다. 현재는 인터넷의 

보편화와 더불어 AS 의 숫자가 크게 늘어가면서, IX 

(Internet eXchange)나 ISP (Internet Service Provider) 

뿐만 아니라 일정 규모 이상의 네트워크에서 많이 

사용하는 라우팅 프로토콜이 되었고 서로 간의 정책은 

점점 복잡해지고 있다. 

인터넷에서 서로 다른 기관 사이의 라우팅은 BGP 를 

이용하여 주고 받는 IP prefix 와 AS path 정보로 

이루어진다. 라우터는 목적지에 대한 정보를 CIDR 

(Classless Inter-Domain Routing) 형태의 IP prefix 

별로 다양한 경로 정보를 인접한 라우터들로부터 

입수한다. 즉, BGP 라우팅은 인접한 곳으로부터만 

정보를 받는 분산 라우팅 방법으로 목적지로의 도달성이 

항상 보장되지 않는다. 따라서 도달성을 실제 검증을 

통하여 주기적으로 확인함으로써 안정적인 라우팅을 

제공할 수 있다. 

전통적으로 특정 호스트로의 도달성 검증은 Ping 혹은 

Traceroute 등의 프로그램을 이용하였다. 이들 

프로그램은 ICMP 패킷을 이용한 가장 직접적인 

방법이다. 그러나 이 방법들은 인터넷 보안 강화로 

인하여 ICMP 패킷이 방화벽을 통과하기 힘들고 많은 

네트워크 장치들이 ICMP 패킷에 대한 Reply 를 보내지 

않도록 설정되어 있어 사용하기 힘들다. 따라서 ICMP 

뿐만 아니라 TCP 및 UDP 등 다양한 프로토콜을 활용할 

필요가 있다. 여기서 TCP 나 UDP 를 사용하여 도달성을 

정확하게 확인할 때는 살아있는 호스트(Live Host)여야 

한다는 조건이 붙는다. 이러한 살아있는 호스트가 모든 
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AS 내에 존재해야 하고 손쉽게 IP 주소를 얻어낼 수 

있어야 하는데, 그 중 가능한 것이 DNS 서버이다. 

대부분의 기관은 자신만의 도메인 이름(Domain 

Name)을 가지고 있고, 기관 내에 DNS 서버를 운영하여 

네트워크를 관리하기 때문이다. AS 별로 가지고 있는 

DNS 서버에 대한 정보가 있으면 이를 이용하여 해당 

AS 로의 도달성 검증을 수행할 수 있다. DNS 서버는 

해당 기관이 보유한 도메인 네임에 대한 응답을 

담당하기 때문에 항상 살아있는 호스트이고, 안정성을 

위해 대부분의 기관이 보조 DNS 서버를 같이 운영하기 

때문에 AS 별 살아있는 호스트로 활용하기에 매우 

적합하다. 모든 AS 가 가진 DNS 서버로의 도달성 

검증을 주기적으로 수행함으로써 관리자는 모든 

목적지로의 라우팅이 제대로 이루어지고 있는지 알 수 

있다. 

AS 별로 DNS 서버를 찾아내기 위하여 다음과 같은 

과정을 거친다. 우선 AS 별로 IP prefix 를 알기 위해 

라우팅 테이블 정보를 분석하는데, RouteViews [5]에서 

가져온 RIB (Routing Information Base) 데이터가 

여기에 활용될 수 있다. RIB에는 특정 IP prefix로 가기 

위한 AS path 정보가 포함되어 있고, 최종 목적지 AS 를 

보면 해당 IP prefix 를 소유한 AS 번호를 알 수 있다. 

다음으로 해당 IP prefix 를 담당하는 DNS 서버를 찾기 

위해 DNS 역방향 질의(Reverse lookup)를 수행한다. 

역방향 질의를 통하여 해당 IP prefix 에 대한 DNS 

서버의 이름을 알 수 있다. 마지막으로 찾아진 DNS 

서버 이름을 가지고 DNS 질의를 수행하면 DNS 서버의 

IP 주소를 얻을 수 있으며, 추가적으로 해당 DNS 

서버와 함께 운영되는 보조 DNS 서버들 정보까지 

얻어낼 수 있다. 그림 1 은 AS 별 DNS 서버 수집 

과정에서 발생하는 데이터 간의 관계를 보여준다. 

 

 
 

그림 1 AS 별 DNS 서버 주소 수집 과정 

 

RouteViews 에서 가져온 2010 년 3 월 1 일 0 시의 

RIB 데이터를 가져와서 분석한 결과, 현재 인터넷 

상에는 33,641개의 AS가 있으며, IP prefix와 AS path 

쌍이 총 11,103,319 개인데, 이를 IP prefix 와 최종 

목적지 AS 로만 모으면 316,873 개가 나왔다. 이는 현재 

인터넷 라우터의 포워딩 테이블(Forwarding Table)의 

크기가 30 여 만 개가 넘음을 알 수 있다. IP prefix 에 

대하여 역방향 질의를 하였을 때 88.4%의 IP prefix 

만이 응답이 오고 나머지 11.6%는 응답이 없었다. 그림 

2 는 응답이 오지 않는 IP prefix 의 네트워크 주소 크기 

별로 개수를 표로 나타낸 것이다. 상대적으로 네트워크 

주소가 더 상세할수록 응답이 오지 않는 경우가 많음을 

알 수 있다. 이는 DNS 서버를 가지지 않고 자신의 상위 

AS 에 의존하는 규모가 작은 네트워크 혹은 IX 등 

도메인 네임 서비스가 필요하지 않은 AS 임을 

확인하였다. 

 

 

 
 

그림 2. 응답이 오지 않은 IP prefix에 대한 

네트워크 주소 크기 별 분포 

 

다음으로 역방향 질의의 응답으로 온 DNS 서버 

이름에서 중복되는 것을 제외하여 37,821 개의 DNS 

서버를 알아내었다. 이 중에서 질의를 통해 32,398 개의 

주 DNS 서버 정보를 얻어내었고, 각각의 주 DNS 

서버와 같이 운영되는 보조 DNS 서버들을 확인할 수 

있었다. AS 개수와 주 DNS 서버 개수를 비교해 보면 

대부분의 AS 에 대하여 DNS 서버 정보를 얻을 수 

있음을 알 수 있다. DNS 서버 정보를 얻어내지 못한 

AS 들은 다른 방식으로 살아있는 정보를 얻어내야 

하는데, 상대적으로 규모가 작은 네트워크이기 때문에 

전통적인 스캐닝 방법으로도 가능할 수 있다. 

 

Ⅲ. 결론  

현재의 인터넷은 수많은 AS 들이 상호 연결되어 있고 

이들 간의 라우팅은 BGP 를 사용한다. 그러나 BGP 

라우팅은 분산 라우팅 방법이기에 목적지로의 도달성이 

항상 보장되지 않는다. 본 논문에서는 인터넷 상의 모든 

AS 로의 도달성을 검증하기 위하여 DNS 서버를 

이용하는 방법을 제안하였다. 이를 위해 각 AS 별로 

운영하는 DNS 서버를 찾는 방법과 사용되는 데이터 

간의 관계를 제시하고 실제 라우팅 테이블 데이터를 

분석하여 결과를 보여주었다. 

향후 연구로는 DNS 서버를 가지지 않은 AS 들에 

대하여 다른 살아있는 호스트를 찾아내는 방법을 

고안하는 것이다. 또한 도달성 검증 과정의 성능 측정과 

정확도에 대한 비교 분석도 이루어져야 할 것이다. 
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