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요 약  

 
어플리케이션 트래픽의 정확한 분류는 네트워크의 상태 분석과 관리 측면에서 매우 중요한 

부분을 차지하고 있다. 가장 전통적인 트래픽 분류 방법인 well-known 포트 비교 방법은 더 이상 

높은 정확도를 보장하지 못하고 있으며, 새로이 소개된 signature 기반의 트래픽 분류 방법, 

트래픽 행동 분석 및 기계 학습에 의한 트래픽 분류 방법은 상대적으로 높은 정확도를 보이지만 

높은 complexity 를 갖는다. 본 논문에서는 네트워크 flow 간의 similarit 를 활용한 새로운 트래픽 

분류 방법을 소개 하고 검증한다.  

 

 

Ⅰ. 서 론  

본 논문에서는 패킷의 페이로드를 벡터로 변환하고, 

벡터 시리즈들 간의 유사도 측정결과를 활용하여 

트래픽을 분류할 수 있는 새로운 트래픽 분류 방법을 

제한다. 해당 트래픽 분류 방법은 자연언어 처리 분야의 

문서 분류 [1]에서 널리 활용되고 있는 consine 

similarity 를 이용한다. 본 논문에서 제시되고 있는 

트래픽 분류와 문서 분류는 해당 트래픽과 문서를 

벡터로 변환하고 각 벡터들간의 similarity 를 측정하여 

이를 기반으로 트래픽과 문서를 분류하는 유사성을 갖고 

있지만, 텍스트 문서를 이루는 기본 단위인 word 와 

패킷을 이루는 바이너리 데이터의 근본적인 차이 점이 

존재한다. 따라서 본 논문에서는 이러한 차이점을 

반영하여 패킷 페이로드 데이터를 효과적으로 벡터로 

변환하는 방법과 이를 활용한 트래픽 분류 방법을 

제시한다. 

 

Ⅱ. 본론  

본론에서는 문서 분류 방법의 기술을 적용한 트래픽 

분류 방법의 동작과 해당 분류 방법의 정확도 검증에 

대하여 기술한다.  

트래픽 데이터 간의 Cosine similarity 를 측정하기 

위해서는 해당 트래픽을 벡터 형태로 변환하여야 한다. 

트래픽-벡터 변환 과정에는 Vector Space Model 이 

사용된다. Vector Space Modeling 은 자연 언어 처리 

분야에서 텍스트 문서를 벡터로 표현하기 위해 사용하는 

algebraic model 로 문서내의 key word 들의 출현 

빈도를 측정하여 텍스트 문서를 term-frequency 벡터의 

형태로 표한다. 하지만 패킷 데이터상에는 word 라는 

형태의 기본 구성 요소가 존재하지 않기 때문에 벡터 

변환을 위해 다음과 같이 word 를 정의 한다. 

 

 정의 1: word 는 i-bytes 의 sliding-window 내에 

존재하는 페이로드 데이터를 의미한다.  

 

위의 정의에 따라 패킷 페이로드상의 word 의 출현 

빈도를 측정하여 정의 2 와 같이 term-frequency 벡터의 

형태로 패킷을 표현할 수 있다.  

 

 정의 2: Payload Vector ൌ ሾw1 w2 … wnሿT  

(wi 는 i 번째 word 의 출현 횟수를 의미하며 n 은 

전체 word 의 수를 나타낸다.) 

 

본 연구에서는 페이로드 데이터의 벡터 형태로 표현할 

수 있는 가장 단순한 형태로 window 의 사이즈를 2 로 

설정하였다. 만약 window 사이즈가 커진다면 벡터의 

차수가 기하급수적으로 증가하며, 너무 작을 때에는 

페이로드 데이터의 순차적 형태를 표현하기가 어렵다. 

Window 사이즈가 2 일 때 페이로드 벡터의 차수는 전체 

word 의 수 (28*2)와 같은 65536 를 갖는다. 

패킷 페이로드 데이터가 벡터로 변환이 되면 

벡터들간의 similarity 를 계산 함으로써 패킷들간의 

similaitry 를 수치적으로 계산할 수 있다. 본 연구에서는 

다양한 similarity metric 들 중 하나인 cosine 

similarity 를 패킷들 간의 similarity 측정에 사용하였다. 

Cosine similarity 는 두 벡터가 이루는 각도의 cosine 
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값을 계산 하며, 그 값은 -1 (두 벡터가 반대일 

경우)부터 1 (두 벡터가 동일할 경우)의 범위 내에 

분포한다. Payload vector 의 정규화를 통해 

similarity 값을 단순히 두 벡터의 내적 값을 계산할 수 

있으며, 두 패킷이 유사할수록 similarity 값은 1 에 

가까운 값을 갖는다. 수식 (1)은 cosine similarity 의 

수학적인 정의이다. 

 

 
 

Flow 는 동일한 IP 주소, 포트, 프로토콜을 공유하는 

패킷들의 집합이므로 패킷을 벡터의 형태료 표현 

가능하다면 flow 를 matrix 형태로 정의하는 것이 

가능하다. Payload flow matrix (PFM) 다음과 같이 정의 

된다. 

 

 정의 3:  

(는 는 정의 2 의 payload vector 를 의미한다) 

 

 
그림 1. Collectec PFM 

 
그림 1 은 collect PFM 을 나타내고 있다. 그림의 각 

레이어는 어플리케이션 트래픽의 flow 를 의미한다. 위와 

같이 수집된 PFM 은 새로운 어플리케이션 

signature[3]로 활용되며, 분류할 트래픽이 트래픽 분류 

시스템이 진입되었을 때 수집된 PFM 과의 similarity 

값의 계산을 통해 해당 어플리케이션으로 트래픽이 

분류된다. 그림 2 는 flow 단위의 similarity 측정 과정을 

나타낸다.  

 

 
그림 2. Flow간의 similarity 측정 

 
Flow 상의 패킷들은 각각 상응하는 collected PFM 의 

payload vector 와의 cosine similarity 를 계산하게 되며 

flow 의 similarity 는 각 payload vector 들의 

similarity 의 합으로 측정이 된며, 측정된 similarity 

값에 의해 분류된 flow 의 어플리케이션 이름이 결정되고 

트래픽이 분류된다. 

제시된 트래픽 분류 방법의 정확도를 검증하기 위해 

실제 캠퍼스 네트워크에서 발생된 트래픽에 flow 

similarity 를 통한 트래픽 분류 방법을 적용하였다. 목표 

어플리케이션은 국내외에서 많이 사용되고 P2P 

어플리케이션 3 종 (BitTorrent[4], LimeWire, FileGuri) 

과 YouTube[5]가 선정되었다.  

 

 
그림 3. 트래픽 분류 정확도 (%) 

 

그림 3 은 각 어플리케이션들의 분류 정확도를 

나타내고있다. YouTube 의 트래픽은 일반적인 HTTP 

트래픽과 거의 동일한 패킷 데이터를 갖기 때문에 

정확도가 다른 어플리케이션에 비해 낮았지만 이를 

제외한 어플리케이션의 정확도는 모두 90%이상으로 

signature 를 활용한 트래픽 분류 정확도[2]와 거의 

유사한 정확도를 보인다.  

Ⅲ. 결론  

본논문에서는 패킷 페이로드 데이터간의 similarity 를 

활용한 새로운 트래픽 분류 방법을 제시하고 분류 

정확도를 실제 트래픽을 통해 검증하였다. 전체 트래픽 

분류 정확도는 96%를 보였으며 이 결과는 현재 가장 

정확한 트래픽 분류 방법으로 알려진 signature 를 

활용한 트래픽 분류의 정확도와 거의 유사한 정확도이다. 

향후 연구로 분류 가능한 어플리케이션의 수를 

증가시키고 실시간 분류 시스템 개발을 계획하고 있으며, 

제시된 트래픽 분류 방법을 암호화된 트래픽의 분류로 

확장하려고 한다. 
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